HWG Sababa cOgn .

warfare:

quando la mente umana
diventa il campo di
pattaglia

Alessio Aceti, HWG Sababa
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Strumenti e metodi di disinformazione &) HWG Sababa

La guerra cognitiva mira al dominio della mente: utilizza informazioni, intelligenza
artificiale e scienze comportamentali per influenzare il modo in cui le persone
pensano e decidono.

Cyber

Hybrid Warfare / Cognitive / Information -\ wWarf
Guerra economica | Warfare Warfare piiﬂiﬁiggﬂ'e At’;::;].;:llle
Operazioni militari | Controllo Controllo e diinfluenza

infrastrutture

della mente \ della mente

Cognitive Warfare: Relazioni Concettuali




1. Plasmare la percezione &) HWG Sababa

La percezione e il risultato del contesto narrativo.
Il contesto influisce sulle emozioni, le emozioni guidano I'azione.

L

Autodifesa Catastrofe umanitaria




2. Minare la fiducia &) HWG Sababa

Il sovraccarico di informazioni contraddittorie mina la legittimita
delle istituzioni.

WHAT IF I TOLD YOU THAT

S
Lo

L @ 8 - I

8 Who did your voting| ™

maching vote for? £

L’obiettivo non e far
credere a una
menzogna, ma far
dubitare di tutto.

v

U.S. election misinformation:
mail-in
voting THE LEFT WING

= x AND THE RIGHT WING

Global > SAME BIRD.

NEWS



3. Strumentalizzazione delle narrazioni

digitali &) HWG Sababa

Intere storie vengono costruite a
tavolino e usate come vere e
proprie armi.

Queste narrazioni vengono amplificate
da botnet, troll farm e media statali per
vari Scopi:

o gjustificare un’aggressione

* mobilitare il sostegno interno

 Indebolire alleanze




4. Uso commerciale delle narrazioni &) HWG Sababa

Anche player commerciali possono trasformare le
narrazioni in armi per competere e trarre profitto.

Queste narrazioni sfruttano la CONSPIRACY THEORIES

paura, I'incertezza e la sfiducia ABOUT COVID-19 & VACCINES

nelle autorita. @ CORONAVIRUS WAS LIKELY CREATED IN NATO
BIOLABS

& BILL GATES WANTS TO INTRODUCE MANDATORY
VACCINATION TO CONTROL THE WORLD

@ THE REAL AIM OF VACCINATION IS TO EUTHANISE
PEOPLE

0 - ~.. @ WESTERN VACCINES ARE DEVELOPED FOR FINANCIAL
&' /AY “en. SPECULATION

~
j \IM.O @ COVID-19 EPIDEMIC IS MANUFACTURED BY

THE MEDIA
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Le istituzioni hanno bisogno di partner

@ HWG Sababa

privati

Velocita Portata Credibilita

Gli attacchi cognitivi si Milioni di contenuti Sempre piu Spesso |
propagano in pochi circolano su cittadini si affidano alla
minuti, mentre le risposte plattaforme voce di influencer piu
Istituzionali arrivano frammentate che alle fonti ufficiali
Spesso dopo giorni




Perché le fake news sono cosi attraenti? &) HWG Sababa

Le fake news viaggiano piu veloci della verita: hanno 1l 70% di
probabilita in piu di essere condivise — non perché convincono di piu,
ma percheé sorprendono, emozionano e fanno sentire le persone parte di
qualcosa.

M
i MIT
INITIATIVE ON THE
T DIGITAL ECONOMY



Perché il settore privato & essenziale &) HWG Sababa

1. |l settore privato controlla la maggior parte delle
infrastrutture digitali: dagli algoritmi di
rilevamento ai dati comportamentali, fino agli
strumenti analitici che determinano la
circolazione delle informazioni.

2. Come la cybersecurity si e evoluta grazie alla
cooperazione tra pubblico e privato,
anche la protezione del dominio cognitivo
richiede oggi lo stesso tipo di alleanza.
Percezione e fiducia sono diventate i nuovi
bersagli.

3. Sololunione tra legittimita delle
CITIZENS istituzioni, velocita e innovazione
‘ delle imprese e consapevolezza del
cittadini puo garantire una difesa efficace
contro la manipolazione della realta. @
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1. Intelligence & Early Warning &) HWG Sababa

Nella difesa cyber, la detection tempestiva puo contenere un
incidente e salvare date e infrastrutture.
Nella difesa cognitiva, salva un’intera societa.

Le aziende private — tra cui fornitori di cybersecurity, ™
laboratori di |A e societa di data analytics — monitorano H e r Oc
gia anomalie nel traffico, comportamenti coordinati non yp

autentici e narrazioni che si diffondono su piu

piattaforme. Monitor — Detect — Alert — Share

Queste stesse competenze possono essere impiegate
per individuare tempestivamente operazioni di influenza
e contenerle prima che si amplifichino.

Dal Cyber SOC all’InfoOps Center

Monitorare 'ambiente informativo, integrare fonti di
intelligence open-source e fornire alert precoci alle
Istituzioni —anche con meccanismi di automazione sia su
enrichment che response.




2. Tecnologie e Strumenti

Il settore privato e il motore
dell’innovazione da cui dipende la
difesa cognitiva.

Laboratori di |A, startup e aziende di cybersecurity
possono offrire:

 Strumentidirilevamento — per individuare
deepfake, bot e contenuti manipolati.

 Analisi comportamentale — per tracciare
cambiamenti improvvisi nelle narrazioni e
operazioni di influenza coordinate.

 Piattaforme diresilienza - per simulare e testare la
resistenza a campagne di attacco cognitivo.

Con il Digital Services Act, questi strumenti stanno
diventando parte integrante dell’ecosistema di
sicurezza europeo, trasformando I'innovazione privata
In difesa pubblica.

— create a safer online
environment

define clear
responsibilities for
platforms such as
marketplaces and social
media

— deal with current digital challenges, which include:

illegal products, hate speech
and disinformation

transparent data
reporting and oversight

“

ILLEGAL
CONTENT

‘-
! * :/‘; ‘\:
N/




3. Costruire laresilienza &) HWG Sababa

Le societa resilienti non eliminano la
manipolazione: imparano a
riconoscerla e a resisterle.

S Co-funded b
L th: I;:ro?oear): Union . RESIST

» Laresilienza pubblica si rafforza attraverso Q . -
alfabetizzazione digitale e campagne di Y S
sensibilizzazione, sostenute dall’esperienza e i Rfrore s &, s
del settore privato in materia di marketing, o :
scienze comportamentali e comunicazione. _ / <

Monitor and
evaluate
adaptation

Plan for
adaptation

e Serve una collaborazione strutturata con media, g
telco, unita di fact-checking e piattaforme ‘ : |
digitali per rafforzare la capacita dei cittadini di siotoio Theta : / e

and technological

riconoscere le tattiche di manipolazione e A’

Implement

sviluppare un pensiero critico. adaptation measures

» | cittadini restano la prima linea di difesa, ma ¢ il @ 9
settore privato a fornire la creativita e la
capacita di diffusione necessarie per renderla o o S el

davvero efficace. @

for engagement




4. Gestione della Crisi &) HWG Sababa

Quando un attacco cognitivo colpisce - una fake
news virale, una fuga di notizie manipolata o una n

campagna mirata - velocita e credibilita diventano Wi

\

=\
RAPID ALERT SYSTEM

fattori decisivi.
1ot i i ' ' i L HE : STRENGTHENING COORDINATED AND |
Le istituzioni hanno bisogno di meccanismi di risposta rapida O INE RESEQNED N RmTe e b L

pubblico—privati, in cui aziende certificate contribuiscono a verificare |
fatti, proteggere le comunicazioni e fornire voci affidabili non governative.

| Rapid Alert System (RAS) dell’'UE costituisce una base importante,
ma mostra ancora limiti in termini di reattivita e coinvolgimento operativo.

* Una partecipazione piu attiva del settore privato puo trasformarlo in un
sistema dinamico e predittivo: con alert piu tempestivi, copertura piu
ampia, narrazioni correttive immediate e maggiore fiducia pubblica.

* | timori legati a possibili bias o falsi allarmi possono essere mitigati
attraverso metodi trasparenti e verifiche congiunte.

* Un approccio “whole-of-society” garantisce consapevolezza e
risposta a livello locale: enti regionali e municipali possono individuare
piu rapidamente operazioni narrative mirate rispetto ad organi centrali.




5. Ricerca e Supporto alle Policy

Costruire un’architettura della fiducia

 Una difesa solida nel tempo si basa su ricerca
condivisa, standard comuni e principi etici forti.

* Laricerca e sviluppo privata nei campi
dell’intelligenza artificiale, delle scienze
comportamentali e dell’OSINT puo orientare le
politiche pubbliche e contribuire a definire quadri
normativi che tutelino allo stesso tempo sicurezza e
liberta civili.

 Lacollaborazione su etica dell’lA, narrative
intelligence e integrita dell’informazione
rappresenta oggi '’equivalente del grandi standard
cyber e costituisce la base per una vera architettura
della fiducia nel dominio cognitivo.

 Le alleanze diricerca pubblico—private definiranno
come le societa potranno innovare in sicurezza nell’era
dell’'informazione sintetica.




La collaborazione esiste gia.
Il passo successivo e estenderia al dominio cognitivo.

NETWORK 36 AL
% Federal Ministry R
2N of the Interior P e

Meta shut down Al
disinformation campaigns

from China, Israel and more

The company released its quarterly
CYBER THREAT INTELLIGENCE adversarial threat report
Information Sharing: evoluzione del
modello cooperativo nella
cyberdifesa By Britney Nguyen

= Agenda® Digitaleo

Updated August 06, 2024

Home » Sicurezza Digitale

fin XV Moo &

ARTICLE « SECURITY

Protectlng the European elections La condivisione delle informazioni

rappresenta un pilastro fondamentale per
la costruzione di una difesa efficace nel

from hybrid threats, including

disinformation dominio cyber. La cooperazione tra enti
pubblici e privati, specialmente attraverso
Recognising hybrid threats, detecting gli ISAC, puo contribuire a una maggiore
disinformation campaigns, taking measures to resilienza e capacita di risposta

ensure the security of the elections

Pubblicato il 14 mag 2025

Per NATO e UE, la percezione € la | modelli ISAC dimostrano che Il SOC puo evolvere in un vero e
nuova frontiera della sicurezza; la condividere informazioni rafforza la proprio Information Operations
capacita di rilevamento dipende fiducia; Il passo successivo e Center, estendendo la difesa
dalle partnership con I'industria. condividere anche le minacce cyber alla difesa cognitiva. a
cognitive.
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