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La mia identità vale più di quanto 
pensi: viaggio nel dark web tra dati, 
truffe, IA e protezione



Chi sono?
Luca Francioso
Co-founder e Cyber Security 
Advisor di NIS Group S.r.l.
• Mi occupo della direzione di business, sviluppo 

commerciale e formazione.

• Fondatore e responsabile della Business Unit Cyber 
Security denominata «WeSecure’s» all’interno Gruppo 
WeTech’s SpA SB, occupandomi dello sviluppo 
commerciale, servizi e comunicazione.

• Ho un profilo Senior in ambito ICT avendo ricoperto ruoli 
di CIO in aziende di medie e grandi dimensioni.

• Svolgo docenze in ambito Sicurezza presso strutture di 
formazione della Regione Toscana.

l.francioso@nisgroup.it



Chi siamo?
Siamo professionisti ed appassionati di 
tecnologia specializzati nel settore della 
Cyber Security.

Ci sforziamo ogni giorno per portare 
benefici concreti alle aziende ed agli 
imprenditori, mettendo in sicurezza le 
loro reti aziendali. 
Proponiamo consulenza per l’adozione di 
misure tecniche, organizzative e servizi 
gestiti (SOC\NOC H24/7) per un 
approccio di Governance della Cyber 
Security.

Facciamo parte del Gruppo Wetech’s 
SpA SB.



Chi siamo?

200+ dipendenti
PERSONALE ALTAMENTE 

SPECIALIZZATO

8 aziende Leader 
UNITE IN UN UNICO GRUPPO

100Ml +
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4 business unit
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"Non è tanto chi 
sei, quanto quello 
che fai, che ti 
qualifica."
— Batman Begins (2005)



“Non è tanto chi sei, quanto quello che 
fai, che ti qualifica.”
E nel mondo digitale, questo è ancora 
più vero. 
Le nostre azioni online — la nostra 
impronta digitale — parlano più forte dei 
nostri dati. E sono proprio quelle azioni 
che i criminali cercano di replicare, 
manipolare, rubare.



Identità digitale e azioni online
Analizziamo…

La citazione ci ricorda che l’identità non è solo un insieme 
di dati, ma è costruita dalle azioni che compiamo. 

Nel mondo digitale, questo è ancora più vero:

✔ Ogni clic, login, transazione, post o condivisione 
costruisce la nostra identità digitale.

✔ Le tracce digitali, biometriche e comportamentali sono 
tracce di ciò che facciamo, e quindi di chi siamo per i 
sistemi informatici.



Identità vs Impronta digitale
Qual è la relazione tra identità digitale e 
impronta digitale?

La relazione è stretta ma riguarda due aspetti 
distinti della sicurezza e dell'autenticazione nel 
mondo digitale. 

In termini di sicurezza, le azioni digitali sono più 
rivelatrici e vulnerabili dell’identità formale. 

Un attaccante può rubare un’identità, ma è 
attraverso la replica delle azioni (traccia 
digitale) che riesce a impersonarti davvero.



Identità vs Impronta digitale
Il legame tra le due

✔ L’identità digitale è 
staticamente definita da dati 
e credenziali.

✔ L’impronta digitale è 
dinamicamente costruita 
dalle nostre azioni online.

✔ Entrambe possono essere 
rubate, replicate o 
manipolate per compiere 
frodi, impersonificazioni o 
attacchi mirati



Identità vs Impronta digitale
Identità digitale: 
chi sei online

L’identità digitale è l’insieme di dati e 
credenziali che identificano un individuo 
su internet o nei sistemi informatici.

Include:
o Nome, codice fiscale, e-mail, numero 

di telefono
o Credenziali di accesso (username, 

password, SPID, CIE)
o Storico delle attività online (account, 

transazioni, preferenze)
o Serve per accedere a servizi pubblici, 

bancari, sanitari, e-commerce, ecc.

Impronta digitale: 
ciò che lasciamo online

In senso esteso, l’impronta digitale è 
l’insieme delle tracce informatiche che 
lasciamo. È ciò che ci descrive e ci 
distingue nel comportamento digitale

Comprende:
o Cronologia di navigazione e ricerche
o Attività sui social media
o Metadati (orari, geolocalizzazione, 

dispositivi usati)
o File creati, modificati o condivisi
o Pattern comportamentali (velocità di 

digitazione, movimenti del mouse)



Furto di Identità – a chi tocca?

Fonte: Rapporto CLUSIT 2025, Osservatorio Fastweb



Impatto Attacchi per Settore

Fonte: Rapporto CLUSIT 2025, IBM X-Force

Settore % Attacchi Impatti principali

Manifatturiero 28% Furto IP, accesso non autorizzato, interruzione 
produzione

Servizi professionali 25% Compromissione account, furto dati clienti

Finanza e assicurazioni 16% Frodi, accesso a conti, furto credenziali

Energia 14% Attacchi alla supply chain, interruzioni operative

News/Multimedia 18% Furto identità, attacchi a CMS, disinformazione

Sanità 12% Dati sensibili, ransomware, impatto su servizi sanitari

Pubblica Amministrazione 10% Dati personali, servizi essenziali, attacchi DDoS



“Se io posso cambiare…
Voi potete cambiare…
Tutto il mondo può cambiare!!!» 
Rocky Balboa (dal film «Rocky IV»)



Chi sono?
Joele Milazzo
Co-founder e Security 
Administrator di NIS Group S.r.l.
• Mi occupo della direzione operativa e delle attività 
relative al reparto SecOps.

• Mi occupo della protezione e della gestione 
dell'infrastruttura IT interna e delle aziende clienti.

• Conduco Audit di sicurezza, Vulnerability Assessment, 
Risk Assessment.

• Mi occupo della gestione dei sistemi di sicurezza 
come Firewall, IDS e sistemi di monitoraggio.

• Team leader del reparto di Offensive Security.

j.milazzo@nisgroup.it



Cos’è un’impronta digitale?
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Cos’è un’impronta digitale?

« È una traccia lasciata dai 
dermatoglifi dell'ultima falange 

delle dita delle mani. »



Cos’è un’impronta digitale?



Cos’è un’impronta digitale?

Indirizzi IP



Cos’è un’impronta digitale?

Metadati Indirizzi IP



Cos’è un’impronta digitale?

Credenziali Metadati Indirizzi IP



Cos’è un’impronta digitale?

Credenziali Metadati Indirizzi IP

Dati 
commerciali



Cos’è un’impronta digitale?
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Cos’è un’impronta digitale?

Credenziali Metadati Indirizzi IP

Browser 
Fingerprint

Post, like, 
geotag

Dati 
commerciali



Focus: dati commerciali



Focus: dati commerciali



Focus: dati commerciali
Chiamata di tracking di Google Ads / DoubleClick:
in pratica il sito ha detto a Google “questo utente ha 
visto questa pagina” e ha inviato insieme una serie 
di informazioni tecniche e di contesto.



Focus: dati commerciali

Risultato in altro sito poco dopo: ADS 
inerente abbigliamento



Focus: Browser Fingerprint
Informazioni relative al nostro browser o dispositivo 
necessarie all’identificazione dello stesso.



Focus: Browser Fingerprint
Informazioni relative al nostro browser o dispositivo 
necessarie all’identificazione dello stesso.



Focus: Metadati foto
Sono informazioni incorporate nel file immagine 
che descrivono la foto: non sono il contenuto 
visivo ma dati sul contenuto



Focus: Metadati foto
Sono informazioni incorporate nel file immagine 
che descrivono la foto: non sono il contenuto 
visivo ma dati sul contenuto

Galleria del telefono Telegram



Focus: Metadati foto

Galleria del telefono



Focus: Metadati foto

Galleria del telefono
160 parametri

(Dati temporali, specifiche avanzate foto, 
specifiche del dispositivo, posizione GPS)



Focus: Metadati foto

Telegram



Focus: Metadati foto

62 parametri
(Dati temporali, specifiche base foto)Telegram



Focus: Metadati foto

62 parametri
(Dati temporali, specifiche base foto)

Telegram

Doxing: pratica di cercare e diffondere pubblicamente online 
informazioni personali e private o altri dati riguardanti una persona, di 

solito con intento malevolo.



Cos’è un’impronta digitale?

« Da solo un frammento è 
silenzioso.. insieme gridano 

chi sei. »



Nel dark web criminali informatici condividono, 
comprano e vendono dati rubati, accessi e servizi illeciti.

Dark Web



Nel dark web criminali informatici condividono, 
comprano e vendono dati rubati, accessi e servizi illeciti.

Dark Web



Dark Web

Annunci di vendita, ma 
anche accessi gratuiti



Dark Web

Annunci di vendita, ma 
anche accessi gratuiti



Dark Web

Sito gruppo ransomware LockBit 3.0



Dark Web

Dati esfiltrati



Intelligenza Artificiale



• Limita ciò che condividi

• Utilizza browser con protezioni

• Utilizza password forti e MFA

• Backup

• Sii consapevole dei rischi informatici

Raccomandazioni



« Non è abbastanza avere gli 
strumenti, non c’è sicurezza 
senza CONSAPEVOLEZZA. » 


