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@ l.francioso@nisgroup.it

Chi sono?

Luca Francioso
Co-founder e Cyber Security
Advisor di NIS Group S.r.l.

Mi occupo della direzione di business, sviluppo
commerciale e formazione.

Fondatore e responsabile della Business Unit Cyber
Security denominata «WeSecure’s» all'interno Gruppo
WeTech's SpA SB, occupandomi dello sviluppo
commerciale, servizi e comunicazione.

Ho un profilo Senior in ambito ICT avendo ricoperto ruoli
di ClO in aziende di medie e grandi dimensioni.

Svolgo docenze in ambito Sicurezza presso strutture di
formazione della Regione Toscana.
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Siamo professionisti ed appassionati di
specializzati nel settore della
Cyber Security.

Ci sforziamo ogni giorno per portare
benefici concreti alle aziende ed agli
imprenditori, mettendo in sicurezza le
loro reti aziendal.

Proponiamo consulenza per I'adozione di
misure tecniche, organizzative e servizi
gestiti  (SOC\NOC  H24/7) per un
approccio di Governance della Cyber
Security.

wsSecures

Facciamo parte del Gruppo Wetech's
SpA SB.
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“"Non e tanto

§&Lg|c"ﬂ
chequc

qualifica.”
— Batman Begins (200!
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“Non e tanto chi sei, quanto quello ch
fai, che ti qualifica.” ¥ v
E nel mondo digitale, questo e anc
pitl vero. \
Lernostre azioni online — la nostra
impronta digitale — parlano piu forte del
nostri dati. E sono proprio quelle azioni
che i criminali cercano.di replicare,
manipolare, rubare.




Analizziamo...

La citazione ci ricorda che l'identitd non e solo un insieme
di dati, ma € costruita dalle azioni che compiamo.

Nel mondo digitale, questo € ancora piu vero:

v Ogni clic, login, transazione, post o condivisione
costruisce la nostra identita digitale.

v Le tracce digitali, biometriche e comportamentali sono
tracce di cio che facciamo, e quindi di chi siamo per i
sistemi informatici.
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Qual é la relazione tra identita digitale e
impronta digitale?

La relazione e stretta ma riguarda due aspetti
distinti della sicurezza e dell'autenticazione nel
mondo digitale.

In termini di sicurezza, le azioni digitali sono piu
rivelatrici e vulnerabili dell'identitd formale.

Un attaccante puo rubare un’identita, ma e
attraverso la replica delle azioni (traccia
digitale) che riesce a impersonarti davvero.
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Il legame tra le due

v Lidentita digitale e
staticamente definita da dati
e credenziali.

v Limpronta digitale e
dinamicamente costruita
dalle nostre azioni online.

v Entrambe possono essere
rubate, replicate o
manipolate per compiere
frodi, impersonificazioni o
attacchi mirati

o
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IDENTITA DIGITALE
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Il furto di identita miete vittime in tutte le fasce d’eta dei cittadini, con una incidenza
superiore al 30% - 35% per le Generazioni “boomers” (nati nel periodo 1946 — 1964)
e "Gen X" (nati nel periodo 1965 - 1979) , senza distinzioni sul Paese di origine, come

mostra il grafico sottostante.

% del totale

Fonte: Rapporto CLUSIT 2025, Osservatorio Fastweb
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+27%
¢ la crescita degli

incidenti dal 2023
al 2024
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+31%

€ la crescita degli
incidenti causati dal
Cybercrime nel 2024
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Settore

Manifatturiero

Servizi professionali
Finanza e assicurazioni
Energia

News/Multimedia
Sanita

Pubblica Amministrazione

% Attacchi

28%

25%

16%

14%

18%
12%

10%

Impatti principali

Furto IP, accesso non autorizzato, interruzione
produzione

Compromissione account, furto dati clienti
Frodi, accesso a conti, furto credenziali
Attacchi alla supply chain, interruzioni operative

Furto identitd, attacchi a CMS, disinformazione
Dati sensibili, ransomware, impatto su servizi sanitari

Dati personali, servizi essenziali, attacchi DDoS

Fonte: Rapporto CLUSIT 2025, IBM X-Force
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“Se io posso cambiare...
Voi potete cambiare...

Tutto il mondo puo cambiare!!!»
Rocky Balboa (dal film «Rocky IV»)




j-milazzo@nisgroup.it

Chi sono?

Joele Milazzo
Co-founder e Security
Administrator di NIS Group S.r.l.

« Mi occupo della direzione operativa e delle attivita
relative al reparto SecOps.

« Mi occupo della protezione e della gestione
dellinfrastruttura IT interna e delle aziende clienti.

« Conduco Audit di sicurezza, Vulnerability Assessment,
Risk Assessment.

« Mi occupo della gestione dei sistemi di sicurezza
come Firewall, IDS e sistemi di monitoraggio.

- Team leader del reparto di Offensive Secuirity.
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« E una traccia lasciata dai
dermatoglifi dell'ultima falange
delle dita delle mani. »
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Indirizzi IP
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Global Positloning System
GPS Altitude 31.9m
GPS Latitude 6deg 14'7.620"
GPS Longitude 106deg 49' 30.21(
Image Information
Date and Time 2018:08:24 15:47;

Manufacturer Apple
Model iPhone 6s
Photograph Information
Aperture F2.2
Exposure Bias OEV
Exposure Mode Auto

Exposure Program Auto

Exposure Time 1/874 s

Metadati Indirizzi IP
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Credenziali

GPS Altitude
GPS Latitude
GPS Longitude

Date and Time
Manufacturer
Model

Aperture
Exposure Bias
Exposure Mode
Exposure Program

Exposure Time

Global Positloning System
31.9m
6deg 14'7.620"
106deg 49' 30.21(
Image Information
2018:08:24 15:471
Apple
iPhone 6s
Photograph Information
F2.2
OEV
Auto
Auto
1/874 s

Metadati

Indirizzi IP
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Global Positloning System
GPS Altitude 31.9m
GPS Latitude 6deg 14'7.620"
GPS Longitude 106deg 49' 30.21(
Image Information
Date and Time 2018:08:24 15:47;
Manufacturer Apple
Model iPhone 6s
Photograph Information
Aperture F2.2
Exposure Bias OEV
Exposure Mode Auto

Exposure Program Auto

Exposure Time 1/874 s

Credenziali Metadati

192.16.0.73

Dati
commerciali
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Credenziali

Global Positloning System
GPS Altitude 31.9m
GPS Latitude 6deg 14'7.620"
GPS Longitude 106deg 49' 30.21(
Image Information
Date and Time 2018:08:24 15:47;

Manufacturer Apple

Model iPhone 6s
Photograph Information

Aperture F2.2

Exposure Bias OEV
Exposure Mode Auto
Exposure Program Auto

Exposure Time 1/874 s

Metadati

Browser
Fingerprint

192.16.0.73,

Dati
commerciali
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GPS Altitude

= i GPS Latitude
A ﬁ { I GPS Longitude
a Date and Time
Manufacturer

Model

Aperture

@ % % % % Exposure Bias

Exposure Mode

Exposure Time

Exposure Program

Global Positioning System
31.9m
6deg 14'7.620"
106deg 49' 30.21(
lmuqolnfunnaﬂdn
2018:08:24 15:471
Apple
iPhone 6s
Photograph Information
F2.2
OEV
Auto
Auto
1/874 s

Credenziali Metadati

e 4,

A

\ geotag

Post, like, Browser
Fingerprint

192.16.0.73/;

Dati
commerciali
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Donna m Bambini

NEW IN Abbigliamento Scarpe

Uomo > Scarpe > Sneaker

Scarpe
Sneaker
Sneaker basse
Sneaker alte
Scarpe skate
Stivaletti/Stivali
Scarpe coni lacci

Scarpe eleganti

SRS TAEEESS

Accessori  Sport

Sneakers da uomo

Ordina Vv

Materiale

12.627 articoli

~ ‘.
Nike Sportswear adidas Originals Nike Sportswear
AIR MAX 90 - Sneakers basse - white TREZIOD 2 UNISEX - Sneakers basse - cry-  AIR FORGE 1 - Sneakers basse -
s stal white core black ftwr white white/black
Pre; da 55,95 € 9599¢€
Prezzo mediano: 7895 Fino a -30% Prezzo mediano: H3,99-€ -20%

® R O|F

J Carrello

Vans X
SK8 LOW UNISEX - Sneak...
‘ 71,00 €

Prezzo ordinario: 86;66-€ -11%

Colore: contrast black/white

Taglia: 39
| Quantita: 1
i Sulla lista desideri
Vi
Spedizione gratuito
Totale IVA inclusa 71,00 €
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</> Elements
Preserve log Disable cache

= pagead/viewthroughconversion

20,000 ms! 40,000 ms 60,000 80,000 ms!

Name

Uomo > Scarpe > Sneaker

Sneakers da uomo

Scarpe
Sneaker
Sneaker basse
Sneaker alte
Scarpe skate

Stivaletti/Stivali

¥ sourc

No throttling ¥

Ordina v

Brand v Taglia v Colore v Funzione Vv Prezzo v Campagne v

Materiale v Larghezza della pianta v Chiusura v/ Novita \v ﬁ Tutti i filtri

12.627 articoli (1)

2 Network <7 Performance {0} Memory

100,000 ms 120,000 ms 140,000 ms 160,000 ms

Headers

B 859169591/?random=152512487&fst=17605420939028cv=1...38~115868795~115868... 'y General
0.08waw=08data=ev.

1006368194/?random=17605420932628cv=118&fst=

Request URL

782889161/?random=17605420951698tcv=118fst=17605420...ALOG_CATEGORY%3Bn..

Reauest Method

(-] Invert

180000 ms, 200,000 ms.

Payload  Prey Response Initiator  Timing

B Appl

More filters Fetch/XHR | | Doc || €SS || JS || Font || Img || Media | | Manifest || Socket || Wasm | | Other
220,000 ms: 260000ms ~ 280000ms 300,000 ms 320000ms, ~ 340000ms 360000 ms 380000ms|  400000ms| ~ 420000ms ~ 440000ms| 460,000 ms 480,000 ms 500,000 ms 520,000 ms.

7605420951698bg=ffffff&guid=ON&async=18tgtm=45be5ad0v91050045112867345622a20

//googleads.g.doubleclick.net/pagead/viewthroughconversion/782889161/?random=17605420951698cv=118:
=1&tag_exp=101509157~103116026~103200004~103233427~104527907 ~ 104528501~ 104573694~ 104684208~ 104684211~ 104948813~ 1

15480709~115752875~115834636~ 115834638~ 115868795~ 115868797 ~ 115995680~ 1159956828w_w=19208w_h=10808wurl=https%3A%2F%2Fwww.zalando.it%2Fsneakers-uomo%2F8ref=https%3A%2F %2 Fwww.z

https
0zb67345622d6734562xeadtgcd=13r3rPr2r511&dma_cps=syphamo&dm:
alando.it%2Fuomo-home%2F&label=u8V8CKDhsaUBEMnhp_UC&frm=08&tiba=Sneakers%20da%20uomo%20%7C%200nline%20su%20Zalando&value=undefined&hn=www.googleadservices.com&npa=08&pscdl=n
75273053.1760541541&uaa=x86&uab=64&uafvi=Microsoft%2520Edge%3B141.0.3537.71%7CNot%253FA_Brand?%3B8.0.0.0%7CChromium%3B141.0.7390.66&uamb=08wam=8&uap=Windows&uapv=1
8_tu=KA&data=brand%3Dundefined%3Bproductld%3DPK812P006-C11%2CP0212001P-A11%2CLA21200RC-A11%3Bcategory%3D%2Fsneakers-uomo%2F %3Bpagetype%3DCATALOG_CATEGORY%3B

netPrice%3Dundefined&rfmt=38fmt=4
GFT
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Chiamata di tracking di Google Ads [ DoubleClick:
in pratica il sito ha detto a Google “questo utente ha
visto questa pagina” e ha inviato insieme una serie
di informazioni tecniche e di contesto.

https://googleads.g.doubleclick.net/pagead/viewthroughconversion/782889161/7random= 1760542095 1698cv=11&fst=17605420951698b g=ffffff&guid=ON&async=18igtm=45be5ad0v9105004511286734562za20
0zb67345622d6734562xeadigcd=13r3rPr2r5I1&dma_cps=syphamo&dma=18&tag_exp=101509157~103116026~ 103200004~ 103233427~ 104527907 ~ 104528501~ 104573694~ 104684208~ 104684211~ 104948813~ 1
15480709~115752875~115834636~115834638~ 115868795~ 115868797 ~115995680~1159956828w_w=19208w_h=1080&url=https%3A%2F%2Fwww.zalando.it%2Fsneakers-uomo%2F8ref=https%3A%2F %2 Fwww.z
alando.it%2Fuomo-home%2F&label=u8V8CKDhsaUBEMnhp_UC&frm=08&tiba=Sneakers%20da%20uomo%20%7C%200nline%20su%20Zalando&value=undefined&hn=www.googleadservices.com8npa=08pscdi=n
oapi&auid=175273053.1760541541&uaa=x868uab=64&uafvi=Microsoft%2520Edge%3B141.0.3537.71%7CNot%253FA_Brand?%3B8.0.0.0%7CChromium%3B141.0.7390.66&uamb=08wam=8&uap=Windows&uapv=1
9.0.0&uaw=08&_tu=KA8&data=brand%3Dundefined%3Bproductid%3DPK812P006-C11%2CP0O212001P-A11%2CLA21200RC-A11%3Bcategory%3D%2Fsneakers-uomo%2F%3Bpagetype’%3DCATALOG_CATEGORY%3B
netPrice%3Dundefined&rfmt=38(fmt=4

GET
Stivaletti/Stivali

D @3 O (A Welome </>Elements [ Console ) Sources % Network <7 Performance {3} Memory () Application
%) @ =2 Q [ Preservelog B Disable cache | Nothrotting ¥ |72 T L

= pagead/viewthroughconversion (-] Invert More filters w Al || Fetch/XHR || Doc || €SS || JS || Font || Img || Media || Manifest || Se~ 1sm | | Other

20,000 ms! 40,000 ms 60,000 ms' 80000ms| 100,000 ms. 120,000 ms 140,000 ms 160,000 ms 180000ms, ~ 200000ms, 220000 ms 240000ms|  260000ms, ~ 280000ms 300,000 ms 320000ms,  340000ms = ms 380000ms|  400000ms| ~ 420000ms ~ 440000ms| 460,000 ms 480,000 ms 500000ms| 520000 ms

|

Name X Headers Payload Prev w Response Initiator liming Cookies

B 859169501/7random=1525124878st=17605420930028cv=1...38~115868795~115868... v General
1006368194/2random=17605420932628cv=11&fst=1760542...9.0.08waw=08data=ev...
f Request URL leads.g.doubleclicknet/pagead /782889161/2random=17605420051608cv=118tfst= 7605420051698 g=Ffffffguid=ON&tasync=18igtm=45be5ad0va1050045112867345622a20
782609161/2random:= 1760520051696 cv=118s1=17605420.AL 06 CATEGORYX38n... 01b67>45621d6734562xea&g(d 13r3Pr2rSi1&dma, cps=syphamoBdmas 1&tag_ exp=101509157~ 103116026~ 103200004~ 103233427~ 104527907~ 104528501 ~ 104573694~ 104684208~ 104684211~ 1049488131
15480709-115752675~115834636- 115834638~ 115865795~ 11586877~115995680~ 115995682840 w=1920811 h=10808url=https3%3A%2Fe2Fwww zlandoi2Fsneakers-omo%2F i = https%3A%2F%2Fww.z

4

alandot?%2Fuomo-home%2Fabel=u8VACKDhsaUBEMnhp, UCBrm=08tba=Sneakers%20da%20uomak20%TC3200nline%205,%20 3 dah 9 e 08tp dI n
capiBiauid=175273053.1760541541 Busa=x86Ruab=64&uaf|Microsoft%2520Edge % 3B141.0.3537.T1% TCNot%253FA_Brand%3B8.0.0.0%7CChromium%38141.0.7390.668 Buam=8
9.0.08aw=08 tu=KA&data=brand%3Dundefined%3Bproductid%3DPK812P006-C11%2CP0O212001P-A11%2CLA21200RC-AT1%3Bcategory%3D%2Fsneal %2F%3B p @ocmmoc_cmeonv%ga &~ .
netPrice%3Dundefinedaurfmt=38fmt=4 n " ]
W
Reauest Method GFT
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Risultato in altro sito poco dopo: ADS
inerente abbigliamento

di prezzemolo arricchiranno gli scrigni
morbidi di patate cotte al cartoccio. Avevamo
gia proposto le patate in questo modo sfizioso
in altre ricette simili come le 2,
percheé si presatano benissimo a fare da
iutto e formaggio faranno sicuramente la felicita dei
volta ci sono i bambini! Potrete ingolosirli ancor di piu

2 0 senza!

i, un contorno davvero originale!

2 0RA
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Informazioni relative al nostro browser o dispositivo
necessarie all'identificazione dello stesso.

Attribute Similarity ratio Value I
1-User agent 0 @ Mozilla/5.0 (Windows NT 10.0; Win6é4; x64) AppleWe!
2-Platform @) 37.20% Win32
3- Cookies enabled @) 92.88% (V]
4-Timezone @ UTC+02:00
5- Content language @ en-Us
Cwm fjordbank ghyp RN ®
6-Canvas @ 0.00 % &
7 - List of fonts (JS) o @ Arial Arial Black Bahnschrift Calibri
8- Use of Adblock @) 65.50 % (%]
9-Do Not Track @@ 68.61% [}
10 - Navigator properties () 0.16% 69 properties detected
11-BuildD @ Not supported
12-Product @ 93.35% Gecko
13-Productsub @ @ 20030107
‘ 14-Vendor @ Google Inc. £
A
—
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Informazioni relative al nostro browser o dispositivo
necessarie all'identificazione dello stesso.

L . . .
I Our tests indicate that you have strong protection
1-Useragent @ @ Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWel agal n st We b trackl ng.
2-Platform @ @ Win32 IS YOUR BROWSER:
3-Cookies enabled (@) 92.88% (V]
‘ o =

4-Timezone @ UTC+02:00 Biocking tracking ars? Hes

Blocking invisible trackers? Yes
5-Content language @ en-Us —

Con ocdbask gy IR, © Protecting you from fingerprinting? | @ your browser has a randomized fingerprint

6-canvas @

8
®

16000680060

7 - List of fonts (JS) 0 Arial Arial Black Bahnschrift Calibri

o Our tests indicate that you are not protected
5 against tracking on the Web.

8-Use of Adblock (@

9-Do NotTrack @

10 - Navigator properties () 69 properties detected IS YOUR BROWSER:

11-BuildiD @ Not supported

12-Product @ Gecko Blocking tracking ads? No

13-Productsub @ 20030107 Blocking invisible trackers? No

14-vendor @ Google Inc Protecting you from fingerprinting? | Your browser has a nearly-unique fingerprint

y's [}
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Sono informazioni incorporate nel file immagine
che descrivono la foto: non sono il contenuto
visivo ma dati sul contenuto

A !
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Sono informazioni incorporate nel file immagine
che descrivono la foto: non sono il contenuto
visivo ma dati sul contenuto

\ Galleria del telefono Telegram "

~= s
~—
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Galleria del telefono
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160 parametri
Galleria del telefono (Dati temporali, specifiche avanzate foto,
N\ specifiche del dispositivo, posizione GPS)
N\ P P P




Telegram

A e > / :
44°54'40.0"N 9°43'17.6"E Q X ¥{ Ristoranti Jj lsm Hotel J| (8] Cose dafare ] & Trasporto pubblico § P Parcheggio @
. - % z & ;)1 & q N TV
4 £

Quattroy

s 6 \Q ' : g

ario Madonna : ) -Cascine
Delle Rose )

44°54'40.0"N 9°43'17.6"E °% , ey Casat'*“
o Centov¢
44.91103, 9.721550

ISan Dar'niano
° D & O €

Indicazioni Salva Nelle Invia al Condividi
vicinanze telefono

Aerop‘grt

gt reae " R Piacenza-San Dami:
WP6C+CJV San Giorgio Piacentino, Provincia di

Piacenza

P o valldi|luce
@ Aggiungi un luogo mancante Ristorante Pizzerial .

B, Aggiungila tua attivita

7
~—

CyBerR ACT

Frommar]




62 parametri
(Dati temporali, specifiche base foto)

Telegram




Te|egrqm 62 parametri
(Dati temporali, specifiche base foto)

Doxing: pratica di cercare e diffondere pubblicamente online
informazioni personali e private o altri dati riguardanti una persona, di

k‘ solito con intento malevolo. (4 |
[P |




GPS Altitude
GPS Latitude
GPS Longitude

Date and Time
Manufacturer

Model

Aperture

Exposure Bias

Photograph Information

F2.2
OEV
Auto
Auto
1/874 s

« Da solo un frammento e
silenzioso.. insieme gridano
chi sei. »
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Nel dark web criminali informatici condividono,
comprano e vendono dati rubati, accessi e servizi illeciti.

0 BEST DOXXING SITE| 4 FULLY ANONYMOUS WITH NO LOGS +4

trogade - June 24, 2025

‘ ‘ . BEST EMAII. AND PHONE REVERSE SEARCH

1adow Warrior oo- August 8, 2024

Maserati oo- Marc

osmr Fromowork DOX ANYONE WITH EASE | B
) irRobot v - May 21, 2024 (o) % Find ANY Address BY PICTURE [USED BY FBI]

Retrogade - July 11, 2025

l ‘ 6 [us] Flnd Phone Numbers, DOB, Addresses, Emails, Family Members, ETC with only a Name

jarrior - December 28, 2024

CYBER ACT
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Nel dark web criminali informatici condividono,
comprano e vendono dati rubati, accessi e servizi illeciti.

Service

find

inder

Gain a

Litecoin

and china




]
T
B
o
=
@
]
O
a

KwAlloc
Member

July 25,2025

7

Ita, ma

d
anche accessi gratuiti

Iven

Annunci

b
g
14
m
1]
>
(4]
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" 111x Netflix Mail Access

< @ +

DOWNLOAD (4.8KB)

September 2, 2025

Download too slow? Try MediaFire Ullra DOWNLOAD FASTER NOW

amails

B 111X Netfiix Mail Access. ixt

111x Netflix Mail Access.txt v ey PR
To see this hidden content, yq
Document (.TXT) 4

File size: 4.3KB
Uploaded: 2025-09-11 04:53:24

{unter &

L8 8. 8. 8.8 8 ¢

Login Logs For Instagram / Facebook /
TikTok - [ +4GB / 2025 ]

Leaked Instagram login credentials from hacked

devices.

Annunci di vendita, ma
anche accessi gratuiti

30$

S—
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Dark Web

EAKE D D ¥ TWITTER > E HOW TO BUY BITCOIN > @ CONTACTUS >
LOCKETIEN] ¢ PRESS ABOUT US > B AFFILIATE RULES > &% MIRRORS >
Instant search - e e e e e S
]
File Name + File Size + Date +
i Parent Directory - -
i 20230301190814.pdf 2016 KiB April 5, 2025
i 20230302194441.pdf 2041KiB April 5, 2025
5(/ 20230306115928.pdf 78.4KiB April 5, 2025
i 20230306120138.pdf 2570KiB April 5, 2025
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o)
& HELLBOUND A THE UNHOLY TECH OVERLORD -
A Weaponized Al Toolkit for Those Who Dare to Dream Big (and Burn Bigger)
Core Abilities:

L Al-Powered Fuckery
© Autonomous botnets? Built and learning on the fy.
© Deepfake pipelines? Adaptive and scalable.

° Scrape, mine, and Weaponize data faster than a script kiddie €an google “how to hack
© Poison machine learning models, corrupt blockchain networks, and overload Supply chains.
Personal arsenal for Psychological warfare,
ure Sabotage
© Simulate or execute real-world blackout scenarios.
© Overwhelm loT ecosystems to create waves of cascading failure,
© Disrupt networks with precision chaos at scale,
4. Reality Distortion

© Start subtle, with stealth-grade infiltration and disruption.
° Ramp up to intermediate hell, layering attacks for maximum collateral,
© Go nuclear: aoﬂ-zumlnlng, Al-driven armageddon tools.

Tech Arsenal Highlights

CyYBER ACT
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Raccomandazioni

* Limita ci6 che condividi

« Utilizza browser con protezioni
« Utilizza password forti e MFA

« Backup

* Sii consapevole dei rischi informatici
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